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Roubo de identidade: a verdade assustadora

sobre perda de dados

aumento crescente da perda de da-

dos ¢ uma préocupacao constante

a5 empresas. De acordo com

um estudo realizado em 2007 pelo King
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numa espiral perigosa em caso de quebra
de seguranca. Por outro lado, nao tém ple-
na conhanga nos mecanismos de combate
4 perda de dados pessoais ¢ corporativos -
cerca de trés quartos dos mais de 250 pro-
fissionais de TI inquiridos manifestaram
preocupacio relativa & perda dos seus em-
pregos na sequéncia de uma grave violagio

SEEUranGa na sua cmpresa’,
Roubo de Identidade

Nos EUA, o roubo de identidade estd
em pleno crescimenio, apresentando uma
média de 31 mil délares gastos em cada
caso em perdas pard as empresas ¢ utiliza-
dores. Embora o roubo de identidade pos-
sa ocorrer quando é roubads uma carteira
ou wsados, com fins maliciosos, cartdes de
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de dados ¢ o acesso ndo autorizado a in-
formagbes sensiveis de uma empresa ¢ uma
realidade cada vez mais crescente na pro-
tecgan de dados e de privacidade.

Segundo a Artrition.org, uma organiza-
¢ao de monitorizagio, mais de 162 milhdes

de tegistos, tais como cartdes de crédiro e
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49 milhées de registos identificados em
2006. Confirmando esta estatistica, o Iden-
tty Theft Resource Center salienta que, até
18 de Dezembro de 2007, nes EUA, foram
comprometidos mais de 79 milhoes de re-
BISIOS, UM AUMENTO QUALTO VezZes superior
a0s 20 milhdes de registos de 2006**,

Perda de dados - um problema
generalizado

A perda de dados atinge consumidores
¢ empresas. Todos os anos, nos EUA, as or-
ganizages registam perdas de milhoes de
ddlares em propriedade intelecrual quan-
do software, design de produto, contraros,
apresentagbes, formulirios e planos de negd-
¢io $in il&galm:l'ltt mpiadm. Surpr:r.'nd:n—
temente, sao os colaboradores autonzados
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ficil acesso a informagio valiosa. De acordo
com o Instituto Ponemenon, 78% ca per-
da de dados envolve acessos autorizados***.
Apesar do facto de @ empresas terem im-
plementado medidas cautelares de protec-
¢i0, como redes virwais privadas (VPNs),
firewslls € redes de vigilincia, para prevenir
0 4CEss0 extemo nao autorizado a informa-

goes privilegiadas, estas solugdes nie con-
séguem ainda enfrentar adecuadamente a
crescente ameaga dos utilizac[urcs interios.
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roubo de dados com fins lucrativos, quer
por acidente, como a perda de portdreis.
Para além desta ameaga, a perda de da-
dos ocorre quando “hackers” externos ou
ladroes tém acesso is redes corporativas ou
uando fisicamente entram nas instala
empresa para roubar dados. Para além
disso, o5 cibercriminesos sio capazes de re-
motamente infectar os sistemas usando sof-
tware malicioso para roubar informagio va-
liosa e transferi-la para outros equipamentos
que controlam.

A indefinicao entre o trabalho e casa

Ocrescimento de sistemas de mensagens
instantineas, rede sem fos, ¢ dispositivos de
armazenamento USB foma c Vi :ITIﬂ.i'.'.i
diH’CIII a Pmtﬂf@i‘ﬂ EIE dﬂdm Nas CITPresas.
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balho para casa e vice-versa, o que aumenta
a woca de informagdes atravis de disposi-
tivos méveis. Esta realidade cria um enor-
me desafio para as empresas que pretendem
proteger os seus dados contra a perda ¢ o

roubo de informagbes.

Desafios de Seguranca

Implementar solugdes de  seguran-
ca no ambiente de trabalho virtual ¢ um
desafio, especialmente com a proliferagio
de dispositives mévess ¢ sistemas de cor-
reio electrénico, Webmail, fep, mensagens
instantineas (IM), Wi-Fi, discos USB, ¢i-
maras digitais, telemdveis, PDAs, laptops,
CD/DVD e iPods.

E pouco pritico ¢ ineficaz bloguear o
correio electronico ou outras informagbes
nos dispositivos méveis, Em vez disio, as
solugbes tecnoldgicas devem ser imple-
mentadas para proteger perdas de dados
em cada end-point di empresa e qualquer
rede corporativa ou privada, para que os
dados empresariais permanegam activos e
seguras e os dados dos utilizadores perma-
Negam pessoas.
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